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PARTE I - CLAUSULAS JURIDICAS

Capitulo I - DISPOSICOES GERAIS

Clausula 12 - Objeto

O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia
de procedimento pré-contratual que tem por objeto a renovacdo do software de seguranca para protecdo
do sistema de mail 0365 e OneDrive, consistindo na renovagao e aquisicao de licengas de Checkpoint

CloudGuard SAAS para 3000 utilizadores (2500 de renovacao mais 500 licengas).

Clausula 22 - Cessao da posicao contratual

1. Quando aplicavel o adjudicatario ndo podera ceder a sua posicao contratual ou qualquer dos direitos

e obrigagdes decorrentes do contrato sem autorizagdo da entidade adjudicante.

2. Para efeitos da autorizagdo prevista no nimero anterior, deve ser observado o disposto no artigo
3169 do Cdodigo dos Contratos Publicos (CCP) aprovado pelo Decreto-Lei n.018/2008, de 29 de

Janeiro na sua atual redacao.

3. Em caso de incumprimento, pelo cocontratante, das suas obrigagdes, que relna os pressupostos
para a resolucdo do contrato, o cocontratante devera ceder a sua posigdo contratual ao concorrente
do procedimento pré-contratual na sequéncia do qual foi celebrado o contrato em execugdo, que
venha a ser indicado pela entidade adjudicante, pela ordem sequencial daquele procedimento, nos
termos do artigo 318°-A do CCP

Clausula 32 - Disposicées que regem o Contrato

1. O contrato é composto pelo respetivo clausulado contratual e seus anexos e rege-se:

a) Pelas clausulas dele constantes;
b) Pelo estabelecido nos documentos que dele fazem parte integrante, nos termos do n° 2;

c) Pelo disposto no Cédigo dos contratos Publicos (CCP), aprovado pelo D.L. 18/20018, de 29 de
janeiro, na sua atual redacdo, demais legislacdo aplicavel a contratacdo publica e legislacdo
aplicavel aos bens postos a concurso.

2. O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissOes do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites pelo
orgdo competente para a decisdo de contratar;

b) Os esclarecimentos e as retificagdes relativos ao caderno de encargos;

c) O presente caderno de encargos;
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d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo prestador de servigos.

f) Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia

€ determinada pela ordem pela qual sdo indicados.
Capitulo II - OBRIGAGCOES CONTRATUAIS

Seccao I - Obrigacoes do adjudicatario

Clausula 4.2 - Prestacao de servigos

1. O adjudicatario obriga-se a prestar os servicos objeto do contrato, com as caracteristicas e qualidade

definidas nas clausulas técnicas do presente caderno de encargos.

2. A Camara Municipal de Cascais (CMC) reserva-se o direito de rejeitar quaisquer servigos fornecidos

pelo adjudicatario que ndo apresentem a qualidade e caracteristicas técnicas exigidas.

Clausula 52 - Obrigacoes referentes ao tratamento de dados pessoais

O adjudicatario assegura que cumpre com a legislacdo de Protecdo de Dados Pessoais, homeadamente
com o Regulamento Geral de Protecdo de Dados Pessoais (RGPD - Regulamento (EU) 2016/679 do

Parlamento Europeu e do Conselho de 27 de abril de 2016) e, em particular:

a) Assegura que os seus colaboradores autorizados a tratar dados pessoais assumiram um
compromisso de confidencialidade ou estdo sujeitos a adequadas obrigagbes legais de

confidencialidade, nos termos do RGPD;

b) Assegura que, no ambito dos servicos a prestar, objeto do presente contrato, adota e cumpre
integralmente as exigéncias e medidas de seguranca previstas no artigo 32.° do RGPD;

c) Assegura a capacidade de prestar a necessaria assisténcia a Entidade Adjudicante no sentido de
permitir que este cumpra a obrigacdo de dar resposta aos pedidos dos titulares dos dados tendo
em vista o exercicio dos direitos previstos no RGPD, nomeadamente o direito de acesso do titular
aos seus dados pessoais, direito de retificagdo e direito ao apagamento dos dados, sem prejuizo da
necessidade da sua conservagao, durante o prazo, legalmente fixado ou por esses serem

necessarios em processo judicial ou em execucdo de norma especial;

d) Garante mecanismos de notificagdo efetivos em caso de violagdao de dados pessoais;

e) Garante capacidade para nos termos da alinea g) do artigo 28.° do RGPD, apagar ou devolver
todos os dados pessoais a Entidade Adjudicante, consoante a sua escolha, depois de concluida a

prestagao de servigos objeto do contrato e decorrido o prazo para a sua conservagao.
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Clausula 62 - Prazo da prestacao de servicos

A prestacdo de servicos a realizar no @ambito do contrato devera ser executada pelo periodo de 12 (doze)
meses, com inicio apds a data de envio da requisigdo da Camara Municipal de Cascais, sem prejuizo das

obrigacGes acessdrias que devam perdurar para além da cessacdao do mesmo.

Clausula 72 - Situagcdes imprevistas ndo imputaveis ao adjudicatario

1. Qualquer situacdo imprevista, e ndo imputavel ao adjudicatario, que obste ao regular andamento
da prestacdo do servico, deve ser de imediato comunicada ao servico competente (Divisdo de
Tecnologias de Informacdo e Comunicacdo) através do gestor do contrato conforme clausula 112

deste caderno.

2. Ao gestor do contrato cabera dar resposta e decidir o procedimento a adotar para retomar a

execucdo normal da prestacdo do servico.

Clausula 82 - Responsabilidade

1. O adjudicatario assume integral responsabilidade pela prestacdo de servigos contratada, sendo o

Unico responsavel perante a CMC, pela boa execugdo e cumprimento da mesma.

2. O adjudicatario responde por quaisquer erros, deficiéncias ou omissdes na prestacdo do servico,
qualquer que seja a sua origem e qualquer que seja o momento em que forem detetados, salvo se

provar que os mesmos decorreram de dados fornecidos por escrito pela CMC.

3. Em qualquer altura e logo que solicitado pela CMC, o adjudicatario obriga-se a corrigir os erros, as
deficiéncias ou omissdes no prazo razoavel que lhe vier a ser fixado, sob pena de aquela mandar
executa-los a terceiros, por conta do adjudicatario, sempre que a responsabilidade dos mesmos lhe

seja imputavel.

4. As agOes de supervisao e controlo da CMC em nada alteram ou diminuem a responsabilidade do

adjudicatario no que se refere a prestagdo do servico.

Clausula 92 - Objeto do dever de sigilo

1. O adjudicatario deve guardar sigilo sobre toda a informacdao e documentacao, técnica e ndo técnica,

comercial ou outra, relativa a CMC, de que possa ter conhecimento ao abrigo do contrato.

2. Ainformacdo e a documentagao cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem ser objeto de qualquer uso ou modo de aproveitamento que ndao o destinado direta e

exclusivamente a execugdo do contrato.

3. Exclui-se do dever de sigilo previsto, a informagdo e a documentagdo que forem comprovadamente

do dominio publico a data da respetiva obtengdo pelo adjudicatério ou que este seja legalmente
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obrigado a revelar, por forga da lei, de processo judicial ou a pedido de autoridades reguladoras ou

outras entidades administrativas competentes.

Clausula 102 - Prazo do dever de sigilo

O dever de sigilo mantém-se em vigor até ao termo do prazo de 10 anos a contar do cumprimento ou

cessacao do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres legais relativos,

designadamente, a protecdo de segredos comerciais ou da credibilidade, do prestigio ou da confianga

devidos as pessoas coletivas.

Seccao II - Obrigagcoes da Camara Municipal de Cascais

Clausula 112 -Gestor do Contrato

Sera designado o gestor do contrato para acompanhar a execugdo do mesmo.

Clausula 122 - Prego contratual

1. Pela prestagdo de servigo objeto do contrato, bem como pelo cumprimento das demais obrigacoes

constantes do presente caderno de encargos, a CMC deve pagar ao adjudicatario o preco constante

da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente devido.

2. O preco referido no n.° 1 da presente cldusula inclui todos os custos, encargos e despesas cuja

responsabilidade ndo esteja expressamente atribuida a CMC.

3. Sdo, nomeadamente, suportados pelo adjudicatario os seguintes encargos:

a)

b)
c)
d)
e)
f)
g)

Todas as despesas relativas ao transporte dos bens objeto do contrato para o respetivo local
de entrega;

Todos os encargos decorrentes da utilizacdo de marcas registadas, patentes ou licengas;
Todas as deslocagoes, estadias e despesas de alimentagdo;

Encargos com telecomunicagdes e correios;

Tradugao de documentos;

Reproducdo de documentos;

Equipamento e consumiveis de escritério.

4. Todos os encargos derivados da apresentacdo da proposta, assinatura do contrato, prestagdo de

garantias e seguros sdo igualmente da conta do adjudicatario.

Clausula 132 - Prego base

1. O preco base para a totalidade do fornecimento /da prestacdao dos servicos é de € 40.800,00

(quarenta mil e oitocentos euros).
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2. Os valores indicados ndo incluem o Imposto sobre Valor Acrescentado.

3. O preco base atras mencionado foi definido tendo em conta os precos praticados pelo fabricante.

Clausula 142 - Condi¢cdes de pagamento

1. Os pagamentos sdo efetuados no prazo de 60 dias apds a entrega das respetivas faturas, as quais
s6 podem ser emitidas apds o vencimento da obrigacdo a que se referem, devendo conter a mengao
do nimero de compromisso e do niumero de requisicdo externa, nos termos da Lei n.° 8/2012, de
21 de fevereiro, na redacao que lhe foi conferida pela Lei n.© 22/2015, de 17 de margo e o constante
no Decreto-Lei n.© 127/2012, de 21 de junho, na versao atualizada pelo Decreto-Lei n.©99/2015, de
02 de junho.

2. As faturas deverdo ser preferencialmente submetidas de forma desmaterializada sob tecnologia
Electronic Data Interchange (E.D.I.) no portal de faturagdo eletrdnica da Saphety, ou em caso de

impossibilidade de usar este método poderdo ser enviadas via mail para drcd@cm-cascais.pt .

3. Podem ser propostos pagamentos parcelares, nao havendo contudo lugar a adiantamentos,

conforme resulta da clausula 152 do presente caderno encargos.

Clausula 152 - Adiantamentos

No ambito do presente procedimento ndo ha lugar a adiantamentos.

Capitulo III - Penalidades contratuais e resolugédo

Clausula 162 - Penalidades contratuais

1. Pelo ndo cumprimento pontual de obrigacdes emergentes do contrato, a CMC pode exigir ao
prestador dos servicos o pagamento de uma sangdo pecuniaria pelo incumprimento das datas e
prazos de entrega dos servigos solicitados, e por causa imputavel ao prestador dos servigos, de
montante a fixar, em funcdo da gravidade do incumprimento, até 20% do preco contratual
correspondente a fase em questao.

2. Em caso de resolugao do contrato por incumprimento do prestador dos servigos, a CMC pode exigir-

Ihe uma pena pecuniaria de até 20% do prego contratual.

3. Ao valor da pena pecunidria prevista no nimero anterior sdo deduzidas as importancias pagas pelo
prestador dos servigos ao abrigo do n.° 1, relativamente aos servigos cujo atraso na respetiva

conclusdo, tenha determinado a resolugao do contrato.
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4. Na determinacdo da gravidade do incumprimento, a CMC tem em conta, nomeadamente, a duragéo
da infracdo, a sua eventual reiteracdo, o grau de culpa do prestador dos servicos e as consequéncias

do incumprimento.

5. A aplicacdo das sancdes previstas na presente cladusula sera objeto de audiéncia prévia, nos termos

previstos no n.% 2 do artigo 308.° do Cddigo dos Contratos Publicos.

6. A cobrancga das eventuais sangdes em que o prestador dos servigos incorra, sera efetuada, a critério
da CMC, designadamente por desconto no pagamento ou pagamentos subsequentes a verificagao do

facto que tenha dado origem a penalidade.

7. As sanglOes pecuniarias previstas na presente clausula ndo obstam a que a CMC exija uma

indemnizacao pelo dano excedente.

Clausula 172 - Resolugao por parte da Camara Municipal

1. Sem prejuizo do disposto na clausula anterior, a CMC pode resolver o contrato em caso de
incumprimento definitivo por fato imputavel ao prestador do servigo das suas obrigagdes contratuais,
nos termos do disposto na parte final do n.° 1 do artigo 325.° e ainda do disposto nos artigos 333.0
e 448.° do CCP.

2. No caso previsto no nimero anterior, a CMC pode exigir ao prestador do servigo, uma pena pecuniaria

até 10% do precgo contratual, sem prejuizo de responsabilidade civil nos termos gerais do direito.

3. Ao valor da pena pecuniaria prevista no nimero anterior sdo deduzidas as importancias pagas pelo
adjudicatario ao abrigo da cldusula anterior, relativamente aos servicos cujo atraso na respetiva
execugdo tenha determinado a resolugdao do contrato, ndo podendo, no entanto o valor da sangdo
pecuniaria a pagar pelo prestador do servigo, prevista no nimero anterior, ser de montante inferior

a 5 % do prego contratual.

4. Considera-se incumprimento definitivo do contrato, imputavel ao prestador do servico, o atraso ou
incumprimento grave e reiterado da boa execucdao dos servigos e/ou dos prazos do fornecimento

objeto do contrato a celebrar.

5. Na determinagao da gravidade do incumprimento, a CMC tem em conta, nomeadamente, a duragao
da infracdo, a sua eventual reiteracdo, o grau de culpa do adjudicatario e as consequéncias do

incumprimento.

6. A aplicagdo das sangOes previstas na presente clausula sera objeto de audiéncia prévia, nos termos

previstos no n.° 2 do artigo 308.° do CCP.

7. O exercicio do direito de resolucdo previsto nos numeros anteriores pela CMC ndo preclude o direito
de a mesma vir a ser ressarcida pelos prejuizos que lhe advierem da conduta do prestador do servigo

nos termos gerais do direito.
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8. A CMC, independentemente da conduta do prestador do servico, reserva-se, ainda, o direito de

resolver o contrato nos termos e com os fundamentos previstos nos artigos 334.9 e 335.° do CCP.

9. A rescisdo sera feita mediante aviso prévio, através de carta registada com aviso de rececdo, com a

antecedéncia minima de 10 (dez) dias.

Clausula 182 - Resolucdo por parte do adjudicatario

1.

O adjudicatario pode resolver o contrato nos termos dos artigos 332.° e 449.° (ex vi artigo 451.9)
do CCP.

Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o adjudicatario pode resolver o
contrato quando qualquer montante que lhe seja devido esteja em divida ha mais de 6 meses ou o

montante em divida exceda 25% do preco contratual, excluindo juros.

No caso previsto no ponto 2 da presente clausula, o direito de resolucdo pode ser exercido mediante
declaracdo enviada a entidade adjudicante, que produz efeitos 30 dias apds a rececdo dessa
declaragdo, salvo se este Ultimo cumprir as obrigagcdes em atraso nesse prazo, acrescidas dos juros

de mora a que houver lugar.

Nos demais casos, o direito de resolugdo do contrato é exercido por via judicial.

Clausula 192 - Forca maior

1.

3.

N3o podem ser impostas penalidades ao adjudicatario, nem é havida como incumprimento, a nao
realizacao pontual das prestagdes contratuais a cargo de qualquer das partes que resulte de caso de
forca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizagdo,
alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebracao

do contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel contornar ou evitar.

Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente,
tremores de terra, inundacgdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinagdes governamentais ou

administrativas injuntivas.
Nao constituem forga maior, designadamente:

a) Greves ou conflitos laborais limitados as sociedades do prestador de servicos ou as de
sociedades em que este se integre, bem como a sociedades ou de sociedades dos seus
subcontratados;

b) Determinages governamentais, administrativas, ou judiciais de natureza sancionatéria ou de
outra forma resultantes do incumprimento pelo prestador de servigos de deveres ou 6nus que

sobre ele recaiam;

Caderno de Encargos - Proc. N.2 715/DCP/2022 — Renovagdo do software de seguranga para protegdo do sistema de mail 0365 e OneDrive.

10



CAMARA MUNICIPAL

c) Manifestacdes populares devidas ao incumprimento pelo prestador de servicos de normas
legais;

d) Incéndios ou inundagdes com origem nas instalacGes do prestador de servigos cuja causa,
propagacgao ou proporcées se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranga;

e) Avarias nos sistemas informaticos ou mecanicos do prestador de servicos ndo devidas a
sabotagem;

f) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada a outra parte.

5. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigagbes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da

forca maior.

Capitulo IV - Resolugdo de litigios

Clausula 202 - Foro competente

Para a resolugdo de todos os litigios decorrentes do contrato fica estipulada competéncia do Tribunal

Administrativo e Fiscal de Sintra, com expressa renuncia a qualquer outro.

Capitulo V - Disposicodes finais

Clausula 212 - Publicidade

O adjudicatario ndo pode fazer ou consentir qualquer espécie de publicidade relacionada com o presente

contrato, sem a prévia autorizacdo da CMC.

Clausula 222 - Comunicagdes e notificacoes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicagdes entre
as partes do contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou sede

contratual de cada uma, identificados no contrato.

2. Qualquer alteragdo das informagdes de contacto constantes do contrato deve ser comunicada por

escrito, nos termos definidos no nimero anterior, a outra parte.

Clausula 232 - Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sébados, domingos e dias feriados.

Caderno de Encargos - Proc. N.2 715/DCP/2022 — Renovagdo do software de seguranga para protegdo do sistema de mail 0365 e OneDrive.

11



CAMARA MUNICIPAL

Clausula 242 - Legislacao aplicavel

O contrato é regulado pela legislagdo portuguesa, em particular o Cédigo dos Contratos Publicos.

PARTE II - CLAUSULAS TECNICAS

Clausula 252 - Especificacdes técnicas

No ambito do procedimento em apreco, pretende-se a renovacdo do software de seguranca para
protecao do sistema de mail 0365 e OneDrive consistindo na renovacao e aquisicdo de licengas de
Checkpoint CloudGuard SAAS para 3000 utilizadores (2500 de renovacao mais 500 licengas):

CP-CGS-RENEWAL-1Y 3000 CloudGuard SaaS

Este software permite analise e prevencdo para todos os ficheiros colocados no OneDrive cooperativo,

prevenindo infegGes por virus ou malwere.

Permite também protecdo idéntica para todo o sistema de mail O365 e acrescenta protegdo como por
exemplo de Phishing, Spam, Shadow-it e autenticagdo em localizagdes diferentes com deslocagao

impossivel.
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